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  (Seminar) سمينار تخصصي                        ارشدنامه کارشناسیدفاع از پایان  ◼

 

                                                               سمينار تخصصي و مشورتي (Informal Seminar) 
 

 

 ی تفاضلی در رمزهای متقارنجستجوی مشخصه هایروش بهبود :  عنوان

 حسین مقیمی  :  سخنران

  چکيده:
است. با وجودیکه زمان زیادی از معرفی این نوع حمله  های تحلیل رمزهای قالبی ی تفاضلی منقطع یکی از روش حمله

های قابل توجهی در  است و پیشرفتگران قرار گرفتههای اخیر مورد توجه مجدد تحلیلگذرد، اما این تحلیل در سالمی

های رمزنگاری در برابر حملات مختلف امری  پذیری الگوریتماست. از سوی دیگر، بررسی آسیبکارایی آن حاصل شده

بر و مستعد خطا است. از این جهت برای ارزیابی میزان  بسیار ضروری در امنیت رمزها و در عین حال یک فرآیند زمان

ها به جهت افزایش سرعت و دقت، از اهمیت بالایی برخوردار  های رمزنگاری، خودکارسازی حملات آن مقاومت الگوریتم

ریزی عدد  ی برنامههای خودکارسازی، استفاده از ابزار مسئلهن روش است. یکی از پرکاربردترین و در عین حال موثرتری

 ( است.MILPصحیح آمیخته )

نامه نخست با ارائه چند قضیه به توسعه مبانی نظری حمله تفاضلی منقطع و نیز ارائه یک چارچوب کلی  در این پایان

خانواده رمز   برای دو MILPپردازیم. سپس با استفاده از ابزار  برای این حمله و روابط پیچیدگی زمانی و داده آن می

شده برای  سازی انجامبا استفاده از مدل های تفاضلی منقطع ارائه خواهیم کرد. تحلیل QARMA-n و  SAND-n  قالبی

  10ی  مشخصه بیت است، در مدل تک کلیدی به ترتیب   128و   64بیانگر طول قالب یعنی  n که SAND-nرمز قالبی  

دوری یافت شد که اولین تحلیل تفاضل   31و  15ی به ترتیب دوری، و برای مدل کلید مرتبط حمله  13دوری و 

  6نخست یک تمایزگر  (n=64و 128)که نیز  QARMA-nبرای هر دو نسخه رمز قالبی  منقطع برای این رمز قالبی است.

دوری با پیچیدگی داده و پیچیدگی زمانی به مراتب کمتری در مقایسه با  10دوری و سپس با اتکا به آن یک حمله  

کران بالای ادعاشده توسط طراحان این الگوریتم معرفی شد. این حمله بهترین حمله به این رمز در زمان نگارش این  

 نامه است.پایان

 
 

 1402شهریور  28 برگزاری: تاریخ

 15الی  13ساعت  :برگزاری زمان

 )دفاعیه(  200، اتاق دانشکده مهندسی برق )پردیس ولنجک( :برگزاری مکان

 


